BEZPECNY INTERNET

Internet je modernim médiem, které Zaci vyuzivaji nejen pro zdjmovou cinnost, ale v dnesni
dobé také pro skolni vyuku. M3 své kladné stranky, ale setkavdme se i s mnohymi ndstrahami. Mezi
kontaktu s nezaddoucim jedincem ¢i nevhodnymi informacemi, zavislost na internetu aj.

Odborné organizace sleduji vyrazny narust rizik spojenych s tim, Ze déti travi vyrazné vic ¢asu
na internetu. Z prazkumu vyplyva, Ze:

e 45% déti komunikuje s cizimi lidmi na internetu
e 1/5 profill na socialnich sitich je faleSna
e Pres 10 déti roéné spacha kvali problémUim na internetu sebevrazdu
Na tyto problémy je tfeba reagovat a vénovat pozornost pouceni détskych uZivatelll o

bezpeéném pouzivaniinternetu.

PRAVIDLA PRO DETI K BEZPECNEMU UZIVANI
INTERNETU

1. Nikdy nesdéluj adresu svého bydlisté, telefonni ¢islo dom( nebo adresu skoly, kam chodis, jména
a adresy rodic a rodinnych pfislusnikl i jejich telefonni cisla do prace, nékomu, s kym jsi se
seznamil/a prostfednictvim internetu, jestlize Ti to rodi¢e (nebo lidé, ktefi se o Tebe staraji)
pfimo nedovoli.

2. Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, Cislo kreditni karty nebo
podrobnosti o bankovnim uctu a viibec Zadné osobni Udaje.

3. Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad heslo nebo pfihlasovaci jméno své internetové
stranky nebo pocitace.

4. Nikdy si bez svoleni rodicd nedomlouvej osobni schlzku s nékym, s kym jsi se seznamil/a
prostfednictvim internetu. Doma musi bezpodminec¢né védét, kam jdes a proc€. | kdyz Ti rodice
(nebo lidé, ktefi se o Tebe staraji) dovoli se s takovym clovékem sejit, nechod na schlzku
sam/sama a sejdéte se na bezpeéném vefejném misté.

5. Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Ze se tam probiraji véci, které Té budou
privadét do rozpakd nebo Té vydési. Vidy o takovém zazitku rekni rodi¢im (nebo lidem, ktefi se
o Tebe staraji).

6. Nikdy neodpovidej na zlé, urdzlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina, Ze jsi tyto

zpravy dostal/a. Kdyz se Ti to stane, oznam to rodi¢iim.



10.

11.

12.

13.

Nikdy neotvirej soubory pfiloZzené k elektronickym zpravam (e-mailiim), pokud pfijdou od lidi
nebo z mist, které neznads. Mohou obsahovat viry nebo jiné programy, které by mohly znicit
dllezité informace a vyznamné poskodit software pocitace.

Vidy fekni rodicdm (nebo lidem, ktefi se o Tebe staraji) o vSech ptipadech neptijemnych,
vulgarnich vyrazli na internetu, totéz plati pro obrazky s vulgarni tematikou.

Vidy bud sdm/sama sebou a nezkouse;j si hrat na nékoho, kym nejsi (na starsiho, na osobu jiného
pohlavi apod.).

Vidy pamatuj na nasledujici pravidlo a chovej se podle ného: jestlize néktera webova stranka
bude obsahovat upozornéni, ze je uréena jen pro dospélé nebo jen pro lidi od urcitého véku,
musi se to respektovat a ti, ktefi nevyhovuiji kritériim, nemaji takovou stranku otevirat.

Domluv se s rodici na pravidlech pouzivani internetu a poctivé je dodrzuj. Pfedevsim se domluv,
kdy mizZes internet pouZivat a jak dlouho.

Provzdy si zapamatuj dalsi pravidlo: kdyz Ti nékdo na internetu bude nabizet néco, co zni tak
lakavé, Ze se to nepodoba pravdé, nevél mu — neni to pravda.

lestliZe na internetu najdes néco, o ¢em jsi pfesvédden, Ze je to nelegalni, oznam to rodicim.

Zdroj: Véstnik MSMT 6/2004

UZITECNE ODKAZY

E-Bezpeci - Bud'v bezpedi - https://www.e-bezpeci.cz/

o na téchto strankach najdete metodiky a také jiné materidly k pouzit nebo vyzkumy
tykajici se bezpecného pohybu na internetu.
o jednotliva témata:
1. Nastaveni mobilniho telefonu
Kybersikana
Kybergrooming
Podvody s webkamerou

Socialni sité - zdsady bezpecnéjsiho pouzivani

HOAX - tvod do problematiky

2
3
4
5
6. Bezpecné heslo - zasady tvorby bezpecného hesla
7
8. Détia Facebook - vysledky vyzkumu

9

Internetové nakupovani - rizika internetového nakupovani

10. Zavislostni chovani - stru¢ny Uvod do problematiky

Kraje pro bezpeény internet https://elearning.ecrime.cz/course/view.php?id=6#section-1



https://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/89-bud-v-bezpeci-nastaveni-mobilniho-telefonu/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/78-bud-v-bezpeci-kybersikana/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/82-bud-v-bezpeci-kybergrooming/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/79-bud-v-bezpeci-webcam-trolling/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/80-bud-v-bezpeci-socialni-site-zakladni-pravidla/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/83-bud-v-bezpeci-bezpecne-heslo/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/90-bud-v-bezpeci-hoax/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/91-bud-v-bezpeci-deti-a-facebook/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/92-bud-v-bezpeci-rizika-internetoveho-nakupovani/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/85-bud-v-bezpeci-zavislostni-chovani/file
https://elearning.ecrime.cz/course/view.php?id=6#section-1

o natomto webu jsou zpracovana videa, kterd jsou prehledné sefazena podle jednotlivych
oblasti
o ktémto videim zde najdete také metodiku o tom, jak s videi i dale pracovat

o zpracovaly Kraje pro bezpecny internet.

e 02 chytra skola https://o2chytraskola.cz/videa

o na strankdch 02 Chytra Skola jsou taktéZ prehledné sefazena videa, kterd strucné
pojednavaji o bezpecném chovani na internetu

o nastrankach jsou také umistény aktualni vyzkumy o kybertématech

DALSI ODKAZY PRO NASTAVENI BEZPECNEHO VIRTUALNIHO
PROSTREDI PRO DETI:

e Desatero dobrého kybernetického rodice

https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-

kybernetickeho-rodice/

e Proc je treba dité v online prostredi chranit?

https://www.internetembezpecne.cz/internetem-bezpecne/rodice/ochrana-ditete-online-

prostredi/

e Bezpecny internet - webovy portal pro déti, Skolu, rodice a verejnost

http://www.bezpecnyinternet.cz/)

e PFirucka pro rodice - Jak zajistit bezpecnost déti na internetu

https://www.upc.cz/pdf/pece-o-zakazniky/navody/internet/bezpecny internet.pdf

e Bezpecnost déti na internetu

https://www.avast.com/cz/besafeonline/pro-rodice

DALSI VIDEA KE KYBERTEMATUM:

e Fake news:
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https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-kybernetickeho-rodice/
https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-kybernetickeho-rodice/
https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-kybernetickeho-rodice/
https://www.internetembezpecne.cz/internetem-bezpecne/rodice/ochrana-ditete-online-prostredi/
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o Jak rozpoznat dezinformace na internetu - pékné zpracované animované video o
fakenews - doporucujeme pro 2. stuperi ZS

https://www.youtube.com/watch?v=Cx-Q7bA yvU

o Animované video o FakeNews - v angli¢tiné s titulky - doporu€ujeme pro 2. Stuperi ZS

https://www.youtube.com/watch?v=cSKGa 7XJkg

e Kybergrooming:

o CT vytvofila na zakladé dokumentu V siti zakladni desatero bezpe¢ného pohybu na
socidlnich sitich, kde jednotlivé preventivni body rozebiraji aktérky dokumentu - vhodné
pro 2. stupen ZS
https://www.ceskatelevize.cz/porady/12360773574-v-siti/21856227079/

o REKNI NE! - Video o rizicich kybergroomingu zpracované ¢eskou policii - doporuc¢ujeme
pro 9. tfidu

https://www.youtube.com/watch?v=UKvnhgSOr4g

JAK EFEKTIVNE TRAVIT VOLNY CAS V DOBE
KORANAVIROVE?

® Na této strance najdete rGizné tipy na aktivity, které se daji vykondvat v prlibéhu preventivnich
opatfeni.

http://talentpoint.cz/tipy-na-aktivity-v-dobe-koronavirovych-prazdnin/?fbclid=lwAR36iSdhmO-

NTs3Ma7ZTL6ov808ydbKP73TZm UyXpYxYoSoiKhFWKX1tWO0

e Spolu doma - Online pomocnik pro rodice a déti pti spole¢ném traveni ¢asu doma.

https://spoludoma.cz/

e  Mit kam jit - SdruZeni ddm vytvofilo portal pro sdileni ndpadu, navodu a aktivit.

https://mitkamijit.cz/

e  Activity online - Znama spolecenska hra

https://activityonline.cz/

e Kvizy online - Online védomostni kvizy
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https://www.kvizy.online/kvizy/

E-knihovna - moznost stahnuti e-knih zdarma

https://www.eknihovna.cz/eknihy-zdarma/

MALL TV - Online TV, kde probihaji Zivé koncerty, prednasky ¢i divadelni pfedstaveni

https://www.mall.tv/

Zabavny kviz pro mladsi déti - poznej pohadku formou pocitacové hry

https://www.mininalepky.cz/aktuality/poznej-pohadku-

667?fbclid=IwAROWFxEzgHo76e13XuiK5Bj0euGxPe8gc9Dg2EIEpDUzVOBUKkBVjCFdaal

Youtube odkaz na lekce jogy

https://www.youtube.com/watch?v=xof6ih1liHY

Pinterest - webové stranky pro inspiraci pfi vytvarném tvoreni

https://cz.pinterest.com/

Zdroj: http://www.p-centrum.cz/elearning/
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