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l.
Uvod

1. Dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) dale jen ,GDPR”
vydavam jako statutarni organ ZS a MS Vale¢ tuto smérnici.

2. Tato smérnice upravuje pravidla pro zachovani zdkonnosti, transparentnosti, korektnosti,
Ucelové omezeni, minimalizaci Udajli, omezené uloZeni, presnost, dlvérnosti, integrity,
dostupnosti a odolnosti systému zpracovavajicich osobni data/Gdaje v ramci organizace.

3. Ucelem této smérnice zaméstnavatele je zajistit soulad s GDPR a prokazani naplnéni viech
pozadavk( a principli GDPR.

4. Tato smérnice upravuje postupy organizace, jejich zaméstnancl, pripadné dalSich osob pfi
nakladdani s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, poutziti, Sifeni a
uchovavani osobnich udaju.

5. Smérnice rovnéz upravuje nékteré povinnosti skoly, jejich zaméstnancu, pripadné dalSich osob
pfi naklddani s osobnimi Udaji. Je zavazna pro vSechny zaméstnance Skoly i pro dalsi osoby,
které maji se Skolou jiny pravni vztah (smlouva o dilo, smlouva o poskytovani odbornych sluzeb
a spolupraci, ndjemni smlouva) a které se zavazaly postupovat podle této smérnice.

6. Prinakladani s osobnimi udaji se skola, jeji zaméstnanci a dalsi osoby fidi témito zasadami:

a) Postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi predpisy,

b) Sosobnimi udaji nakladdat uvazlivé, souhlas se zpracovdnim osobnich Udaju vyuZivat
v nezbytné nutném rozsahu,

c) Zpracovavat osobni Udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na to,
aby tyto udaje byly pravdivé a presné,



d) Zpracovavat osobni Udaje v souladu se zasadou zakonnosti — na zakladé pravnich predpisq,
pfi plnéni ze smlouvy, pfi pInéni pravni povinnosti sprdvce, pfi ochrané Zivotné dulezitych
zajmU subjektu udaja nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pfi
ochrané opravnénych zajma Skoly, pfi ochrané verejného zajmu, a zpracovani osobnich
udajl na zadkladé souhlasu,

e) Respektovat prava Clovéka, ktery je subjektem udajd, zejména prava dat a odvolat souhlas
se zpracovanim, prdva na vymaz, namitat rozsah zpracovani apod.,

f) Poskytovat pfi zpracovani osobnich Gdaja zvlastni ochranu détem, zakiim a studentiim

g) Poskytovat informace o zpracovani osobnich udajli, komunikovat,

h) Pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuzitim,

i) Spolupracovat s povéfencem pro ochranu osobnich udaja.

Il
Zakladni pojmy

Osobni udaj: jakakoliv informace tykajici se uréeného nebo urcitelného subjektu tdajl. Subjekt
udajli se povaZzuje za urceny nebo urcitelny, jestlize lze subjekt udaju pfimo ¢i nepfimo
identifikovat zejména na zakladé cisla, kddu nebo jednoho ¢i vice prvkd, specifickych pro jeho
fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

Citlivy udaj: osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém plvodu,
politickych postojich, c¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém
presvédceni, odsouzeni za trestny Cin, zdravotnim stavu a sexualnim Zivoté subjektu udajl
a geneticky udaj subjektu udajd. Citlivym Udajem je také biometricky Udaj, ktery umoznuje
pfimou identifikaci nebo autentizaci subjektu udaj.

Subjekt osobnich udaju: fyzicka osoba, k niZ se osobni Udaje vztahuji a jejiz se zpracovavaiji.
Spravce: Zakladni Skola a Matefrska Skola Valec.

Zpracovatel: kazdy subjekt, ktery na zdkladé zvldstniho zdkona nebo povéreni spravcem
zpracovava osobni Udaje podle Zakona.

Opravnéna osoba: zaméstnanec Skoly, ktery byl reditelkou Skoly uréen ke zpracovani osobnich
udaju.

Ostatni zaméstnanci: zaméstnanci Skoly, ktefi pfichazeji nebo mohou pfijit do styku s osobnimi
udaji, ale nejsou opravnénou osobou.

Opravnény subjekt: osoba, ktera je opravnéna se s osobnimi Udaji seznamovat a jeji opravnéni
vyplyva ze zvlastniho zdkona nebo ze smlouvy (zejména kontrolni organy, Policie CR, soudy,

zpracovatel, poskytovatel sluzby atd.).

Pfijemce: kazdy subjekt, kterému jsou osobni Udaje zpfistupnény. Za pfijemce se nepovazZuje
subjekt, ktery zpracovava osobni Udaje pro potfeby vykonu kontroly, dozoru, dohledu



aregulace spojenych s vykonem verejné moci; v pripadech verejného poradku a vnitini
bezpecnosti; predchazeni, vyhledavani, odhalovani trestné cinnosti a stihani trestnych cind
vyznamného hospodaiského a finanéniho zajmu Ceské republiky nebo Evropské unie.

10. Povéfenec — osoba, kterd posuzuje Cinnost spravce Ci zpracovatele, zda je v souladu s platnou
pravni Upravou, informuje je, radi, davad doporuceni. Reditelka $koly urcuje/povéfuje/jmenuje
povérence pro ochranu osobnich udaji podle ¢l. 37 nafizeni (fyzickou, nebo pravnickou osobu),
uzavre s nim pracovné pravni vztah, nebo smluvni vztah podle zakona ¢. 89/2012 Sb., obc¢ansky
zakonik, ve znéni pozdéjsich predpisu.

11. Zakon: zakon ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(, ve znéni
pozdéjsich predpisa.

12. Ufad: Utad pro ochranu osobnich tdajd (www.uoou.cz).

M.
Povinnosti spravce osobnich udaju

Pti zpracovani osobnich Udaju je spravce povinen splnit zdkonem stanovené povinnosti spravce pro
zpracovani osobnich Udaji a realizovat opatieni k ochrané osobnich Udajl. Je povinen dodrzovat
tyto zdsady:

1. Zakonnost, korektnost a transparentnost

a) Jakékoli osobni udaje jsou zpracovavany nasi organizaci zakonnym zptsobem.

b) Udaje jsou poskytovany srozumitelnym, struénym a snadno pfistupnym zplisobem, za
pouziti jednoznacnych a jednoduchych jazykovych prostiedku.

c) Subjekty, jejichz osobni Udaje jsou Skolou zpracovavany a jejich zdkonni zastupci (ddle jen
»subjekty”), jsou informovany prokazatelnym zplisobem o:

e rozsahu a ucelu zpracovavanych udaj,

e dilvodech a lhGtach ulozeni informaci,

e moznostech subjektu pfi odvoldni souhlasu, obracet se na spravce dat, na moznosti
namitek, na pravo pozadovat omezeni zpracovani dat, jejich opravu ¢i vymaz.

d) Pokud je pro zpracovani osobnich udaji nezbytny souhlas subjektu udajl, zpracovani
osobnich Udajl je mozné provadét az po ziskani souhlasu.

e) Pisemnd podoba souhlasu se uchovava po celou dobu zpracovani udaju.

f) Osobni Gdaje zpracovavané na zakladé zdkona ¢. 561/2004 Sb., o predskolnim, zakladnim,
stftednim, vySsSim odborném a jiném vzdélavan (Skolsky zdkon) a dalSich provadécich
pravnich predpist, ¢i zvlastnich zakond jsou napf.:

e Skolni matrika,
e dokumenty souvisejici s podplrnymi opatrenimi zaka,
e dokumenty souvisejici se socialné pravni ochranou déti.



g)

Osobni Udaje zpracovavané na zakladé verejného zajmu jsou vyuzivany zejména pro vychovu
a vzdéldvani a pro statistické vykaznictvi.

Stanoveni Gcelu, divodu a rozsahu zpracovani

a)

b)

c)
d)

e)

Osobni Udaje jsou organizaci shromaZzdovany pouze pro urcité, vyslovné vyjadrené

a legitimni ucely.

Udaje shromaidéné pro rGzné ucéely nelze spojovat, musi byt evidovany a zpracovany

oddélené.

Ucel zpracovani je stanoven pied zapo&etim zpracovani osobnich tdaja.

Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaju

zpracovavanych skolou.

Dale je kazdy zaméstnanec Skoly povinen

e zamezit nahodilému a neopravnénému pristupu k osobnim Udajim zaméstnanca, zakd,
zakonnych zastupcl a dalsich osob, které Skola zpracovava,

e pokud zjisti poruseni ochrany osobnich Udajl, neopravnéné poufziti osobnich udajd,
zneuZiti osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udajd,
bezodkladné zabranit dalSimu neopravnénému nakladani, zejména zajistit
znepfistupnéni, a ohlasit tuto skute¢nost feditelce Skoly nebo pfimo povérenci.

Minimalizace udajt

a)

b)

f)

Zpracovdavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k ucelu, pro ktery
jsou zpracovavany, nelze pozadovat udaje nepfimérené, nerelevantni a pokud nejsou
nezbytné.

Udaje nelze uchovévat poté, co pomine pravni zaklad, poté, co je naplnén Géel zpracovani.
Zaméstnanci jsou pfi ziskdvani udaji od déti a Zak(, jejich zadkonnych zastupcd, od
zaméstnancl, uchazech ¢&i jinych osob povinni pouzivat vyhradné zaméstnavatelem
schvalené formulare, dotazniky a jiné texty.

Pravo na opravu osobnich Uudaju — kazdy subjekt, o kterém Spravce zpracovava osobni Udaje,
ma pravo na opravu téchto udaja.

Spravce sam kontroluje aktualnost vedenych udajli a ovéfuje je, zejména dotaznikem pro
rodice vZdy k zacatku vzdélavani ditéte/Zaka na Skole a opakované na zacatku Skolniho roku.

Zvysend pozornost je vénovana zpracovani citlivych udaja.

Pfesnost

a)

Pfesnost udajl je zajisténa
e ovérovanim udaji poskytnutych subjektem, naptiklad porovnanim s osobnimi doklady,
doklady o vzdélani,

e aktivnim dotazovanim.



b) Zaméstnancim je vramci interniho Skoleni pfipominana jejich zdkonna povinnost
informovat zaméstnavatele o zméndch v jejich osobnich Udajich a také jejich pravo nahlizet
do svého osobniho spisu.

c) U déti/zakl probiha kontrola jejich osobnich udaji kazdoroéné pti zahdajeni skolniho roku.

d) Tim jsou o moZnosti doplnéni, opravy osobnich Udajd informovani i zdkonni zastupci
déti/zaka.

5. Omezeni ulozeni

a) Osobni udaje jsou uloZzeny pouze po nezbytnou dobu.

b) Tato doba vychazi zejména ze zdkona o archivnictvi, zakona o Ucetnictvi a skarta¢niho planu,
ktery je soucasti spisového radu skoly.

c) Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovné:

e Dokumenty zaslané uchazeci o pracovni mista jsou témto uchazeclm vraceny bez
zbyte¢ného odkladu po skonceni vybérového fizeni, pokud neexistuje zakonna lhdta, ve
které se mlze neuspésny uchazec¢ doZadovat pfijeti.

e Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnanc( jsou uchovavany po dobu
trvani pracovné pravniho vztahu a po jeho ukonceni ve Ihitach danych spisovym radem.

d) Na konci uloZzné doby jsou data prezkoumdna a odstranéna, pokud neexistuje opravnény
dlvod pro jejich dal$i uchovani.

e) Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelarskych zafizeni.

f) Dokumenty uloZzené v elektronické podobé jsou zniceny
e fyzickou destrukci nosi¢t nebo
e poutZitim software zabezpecujici vymazani

6. Ochrana a dlvérnost

a) Osobni data jsou v organizaci zpracovavana zplUsobem, ktery zajisti ndleZité zabezpeceni
osobnich udaju, véetné jejich ochrany pomoci technickych a organizacnich opatfeni pred
neopravnénym pristupem k tdajim, ndhodnou ztratou, zni¢enim, nebo poskozenim.

b) Zpusob kontroly dodrzovani popsanych opatfeni je stanoven v kazdoro¢nim planu kontrolni
¢innosti, ktery zahrnuje:

e kontrolni ¢innost,

e systém vzdélavani zaméstnancu,

e vyhodnocovani ucinnosti pfijatych opatreni,
e terminy pravidelnych kontrol.

c) Zaznamy o Cinnostech zpracovani — Skola vede pisemné zdznamy o jednotlivych udajich,
které zpracovava, ucel jejich zpracovani a organizacné-technicka opatreni k jejich ochrané
(zdznamy vede jak v listinné, tak elektronické podobé). Tyto zaznamy se predkladaji na
vyzvani U0OU.

d) Skola zajistuje:

e informovani vSech Zaka pti zahajeni jejich vzdélavani na skole a v pribéhu vzdélavani,
zpusobem odpovidajicim véku déti/zaka, zvlastni pozornost se pfitom vénuje jejich



ménici se Urovni v oblasti rozumové, mravni a volni vyspélosti i specifikim vyucovacich
pfedmétl (napf. informatika a kybernetickd bezpecnost),

periodicka Skoleni vidy pfi zahajeni Skolniho roku,

informaci zakonnym zastupciim dle moznosti pisemnou formou, Ustni (tfidni schlizky),
zplUsobem umoznujici dalkovy pfistup,

zverejnéni této smérnice pro potieby zaméstnancl.

e) PfFitéchto Skolenich ¢i poucenich jsou pfeddvany informace zejména o:

povinnostech organizace, zaméstnanc(, déti/zaka vyplyvajicich z GDPR,

odpovédnosti jednotlivych zaméstnancd,

nebezpeci plynouci ze zdmérnych pokus( narusit ochranu osobnich adaji (falesné
identity, pokusy ziskat udaje zpisobem, kdy nelze spolehlivé ovéfit identitu Zadatele),
zakaz pouzivani socialnich siti, soukromych email(.

f) Pocitacova (kyberneticka) bezpecnost — je zajisStovana na vsech pocitacich organizace

instalaci antivirovych programf, firewallu,

stanovenim pfistupovych prav, hesel, zakazu sdileni hesel nékolika osobami,
pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pfi pfipadném odcizeni
poruse pocitate a byla zajisténa schopnost obnovy dat v pfipadé fyzickych
technickych incidentd,

zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

pfi jakékoli likvidaci hardware musi byt znemoZnéna moZnost ziskani uloZenych
osobnich udaju,

mazani a neotvirdni nevyzadané poSty, odmazavani SPAM posty v emailové schrance
i v pocitacich,

pravidelny servis a vypocetni techniky je zaméren i na kontrolu oblasti bezpecénosti dat.

g) Skolni a personalni dokumentace $koly

Organizace zajistuje pfislusné dokumenty takto:

1) Tridni vykazy a dalsi materiadly ze Skolni matriky, které obsahuji osobni udaje zakd,
jsou trvale uloZeny v uzamykatelnych skfinich v kanceldfi skoly, a to v kancelafi
reditelky nebo zastupce feditelky skoly.

2) Tridnim uditeldm jsou zaplj¢eny na nezbytné dlouhou dobu k provedeni zapisu.

3) TFidni vykazy a dalSi materidly ze Skolni matriky Ci jejich ¢asti nelze vynaset ze Skoly,
predavat cizim osobdm nebo kopirovat a kopie poskytovat neopravnénym osobam.

4) Elektronickd Skolni matrika je vedena v zabezpeceném informacnim systému
EDOOKIT. Do tohoto systému maiji pfistup jednotlivi pedagogové Skoly a dalsi osoby
povérené reditelkou skoly, a to jen na zakladé jedinecného pfihlasovaciho jména a
hesla a pouze v rdmci oprdvnéni daného funkénim zafazenim.

5) Pfi praci s elektronickou evidenci osobnich Udajli nesmi oprdvnéné osoby opoustét
pocita¢ bez odhldaseni se, nemohou nechat nahlizet Zddnou jinou osobu a musi
chranit utajeni prihlasovaciho hesla; a v pfipadé nebezpeci jeho vyzrazeni jej ihned
(ve spolupraci se spravcem sité) zmeénit.



6) Pristupy nastavuje povéreny zaméstnanec skoly — ICT zaméstnanec, ktery nastavuje
potfebné zabezpecleni dat a Skolni pocitacové sité (dle pokynl feditelky a zastupce
reditelky).

7) Zakonni zastupci Zak( a Zaci maji zajistén zabezpecdeny ddlkovy pristup vyhradné
k vlastnim adajlim o klasifikaci na zdkladé prihlaSovaciho kédu a hesla zaslaného na
jejich soukromy email.

8) Osobni spisy zaméstnancl jsou uloZeny v uzamykatelnych skfinich u mzdové ucetni,
pristup k nim ma feditelka Skoly, zastupce feditelky nebo mzdova ucetni.

9) Zaméstnanci maji prdvo seznamit se s obsahem svého osobniho spisu. O tomto
pravu jsou zaméstnanci pouceni, zpravidla na poradé.

10) Zaméstnanci Skoly neposkytuji bez pravniho dlvodu Zadnou formou osobni Udaje
zaméstnanc( Skoly a zak( cizim osobam a institucim, tedy ani telefonicky ani mailem
ani pfi osobnim jednani.

11) Pisemnd hodnoceni a posudky, kterd se odesilaji mimo skolu, napt. pro potieby
soudniho fizeni, pfijimaciho Fizeni, zpracovavaji zaméstnanci urceni reditelem skoly.
Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat
a odesilat jménem Skoly a maji povinnost zachovavat mlcenlivost o dané véci.

12) Seznamy zdk( se nezverejiuji, neposkytuji bez védomého souhlasu zak(d Ci
zakonnych zastupcl zakl jinym fyzickym ¢i pravnickym osobam nebo organlim,
nevyplyva-li to ze zakona.

13) Zdk nebo zadkonny zastupce ma pravo pozadovat bezodkladné zablokovani ¢&i
odstranéni informace ¢i fotografie ¢i zaznamu tykajici se jeho osoby, ktery
zvefejiiovat nechce. Plati to i o fotografiich ¢i zaznamech Zdka bez uvedeni jména v
rdmci obecné dokumentace Skolnich akci a Uspécha.

14) Psychologické, lékarské a jiné prizkumy a testovani mezi zZaky, jejichz soucasti by
bylo uvedeni osobnich udaji Zdka, lze provadét jen se souhlasem Zaka nebo
zakonného zastupce zZaka.

15) Pokud jsou pro vedeni dokumentace vyuzivany formuldfe a software, je nutné
provést kontrolu, zda nepozaduji ¢i nenabizeji evidenci nadbytecnych udaju a tyto
Udaje nezpracovavat.

16) Ve Skole se neprovozuji kamerové systémy sledujici prostory pouzivané Zaky
a zaméstnanci Skoly v dobé, kdy jsou Zaci pfitomni ve skole.

V.
Podrobna opatfeni k ochrané osobnich udaju

Skolni matrika

Bezpecnost informaci zajistuje: ICT zaméstnanec — v pfipadé elektronické podoby. Je
jedinou osobou opravnénou k provadéni zmén pfristupovych prav do systému. Rozsah
pravomoci je stanoven pracovni naplni.



Uroveri zabezpedeni: Matrika je vedena v elektronické podobé EDOOKIT na serveru
poskytovatele. Archivace je zajisténa ukladanim dat v cloudu a prendsenim do archivu.
Pravidelnd udriba je provadéna poskytovatelem EDOOKITU. Antivirova ochrana je
nainstalovana na vSech pocitacich, ze kterych se do matriky pfistupuje. Pfedavani udaju
z matriky je dano prdvnimi predpisy (statistické vykaznictvi). Jinym subjektim jsou udaje
poskytovany, pouze pokud prokazi oprdvnénost svého poZadavku (soudy, policie,
OSPOD...).

Jsou stanovena odlisSnd oprdvnéni pro pfistup k jednotlivym kategoriim osobnich udaj
déti/zakd. Jsou provadény zaznamy o pouzivani Skolni matriky — kdo a kdy do ni
pfistupoval.

2. Pracovné prdvni oblast

Bezpecnost informaci zajistuje: Zaméstnanec PaM. Rozsah pravomoci je stanoven
pracovni naplini.

Uroven zabezpeéeni: Dokumentace spojend s pracovné pravni oblasti (osobni spisy) je
trvale umisténa v pracovné personalistky v uzamcéenych skfinich a je vedena v listinné
podobé. O zaméstnancich jsou shromazidovdny pouze nezbytné udaje. Pokud jsou
vyjimecné potizovany kopie dokumenttl, kterymi zaméstnanec doklada urcité skutecnosti
(napf. doklady o vzdélani), pak bez nadbytecnych udaji. Pokud to neni nezbytné, kopie
dokumentl se nepofizuji, udaje se jen ovéfi porovnanim s origindlem (osobni doklady,
rodné listy, rozsudky...).

3. Hodnoceni vysledkd vzdélavani zakd véetné vychovnych opatreni

Bezpeénost informaci zajistuje: Ucitelé, tfidni uditelé. Zplsob poskytovani udaja zakam
a zakonnym zastupclim je stanoven Skolnim radem.

Uroveri zabezpeéeni: Do elektronickych Zakovskych knizek maji pristup pouze opravnéné
osoby, zakovské knizky s pristupem pouze pro opravnéné osoby.

4. Tridni knihy

Bezpeénost informaci zajistuje: Tridni uditelé a ucitelé prvnich a poslednich vyuéujicich
hodin.

Uroveri zabezpedeni: TFidni knihy 2. stupné jsou vidy pred prvni vyucéujici hodinou dne
vyzvedavany ve sborovné a po posledni vyucujici hodiné jsou do sborovny zase odneseny.
Tridni knihy 1. stupné jsou ponechdny z uzamcenych skfifikach ¢i zasuvkach ve tridé.

5. Systém podpdrnych opatfeni zakiim uvedenym v § 16 odst. 9 SZ, inkluze, vychovna komise.
Dokumentace vychovného poradce

Bezpecnost informaci zajistuje: Vychovny poradce. Je jedinou osobou opravnénou
k provadéni zaznam a s pfistupovymi pravy do systému.



10.

11.

12.

Uroveri zabezpeceni: Bezpe¢né ulozeni dokument(l, IVP, zprav PPP/SPC, pland
pedagogické podpory. Archivace zajisténa ukladanim spist déti/zakda v archivu Skoly dle
archivacniho a skarta¢niho radu.

Prevence rizikového chovani — individualni vychovné plany, podani OSPOD, policii, hlaseni
neomluvené absence, zanedbavani péce.

Bezpeénost informaci zajistuje: Skolni metodik prevence.
Uroven zabezpeéeni: Dokumenty jsou vedeny v elektronické podobé na pocitaci. Archivace
zajisténa ukladanim spist déti/zaka v archivu skoly dle archivaéniho a skartacniho rfadu.
Ugetnictvi
Bezpeénost informaci zajistuje: Ucetni 3koly.
Uroven zabezpeéeni: Uetnictvi je vedeno na programu ACE G¢to, PERM3 v samostatném
pocitaci, s pristupovymi pravy pro jedinou osobu.
Spravni fizeni
Bezpecnost informaci zajistuje: Reditelka $koly.
Uroveri zabezpeéeni: Bezpe¢né uloZeni dokument(l ve spravnim fizeni. Spisy jsou vedeny
v listinné podobé a uloZeny v kancelafi reditelky Skoly. Zverejriovani vysledkl pftijimaciho
fizeni pouze pod registracnimi Cisly ucastnik(. ZajiSténa mozZnost nahlizeni do spisu.
Archivace zajisténa ukladanim spisut v archivu Skoly dle archivaéniho a skarta¢niho radu.

BOZP, urazy

Bezpeénost informaci zajistuje: Vedeni Skoly.

Uroven zabezpeéeni: Zaznamy obsahuijici citlivé osobni udaje o zdravotnim stavu osob,
jsou uloZeny bezpecné a oddélené od jinych dokumentu. Je zajisténo jejich predavani
pouze opravnénym organim.

BOZP — potvrzeni o zdravotni zpUsobilosti a ,bezinfekénosti“ (akce Skoly, plavecky vycvik atd.)

Bezpeénost informaci zajistuje: Tridni ucitelé.
Uroven zabezpeéeni: Potvrzeni a informace od rodi¢d mohou obsahovat citlivé osobni
Udaje, proto tfidni ucitelé zajisti jejich bezpecéné uloZeni.

Dokumenty vyZzadované jinymi subjekty — OSPOD, soud, policie

Bezpeénost informaci zajistuje: Reditelka.

Uroven zabezpedeni: Odesilané zpravy obsahuji pouze odpovédi na kladené dotazy
v nezbytném rozsahu. Uvadéji se pouze oficialné zpracovdvané informace. Jakykoli
odesilany text musi byt schvalen feditelkou skoly, popft. jejim zdstupcem.

Dokumenty poskytnuté jinymi subjekty

Bezpeénost informaci zajistuje: Reditelka



Uroveri zabezpedeni: Podle $kolského zdkona musi obecni Gfad obce, na jejimi Gzemi je
Skolsky obvod materské Skoly, poskytnout této Skole s dostateCnym predstihem pred
terminem zapisu k predskolnimu vzdélavani a zapisu k povinné Skolni dochdzce seznamy
déti/zaka. Osobni Udaje slouZi vyhradné Gcelu pfijimaciho fizeni.

13. Poradenské sluzby skoly podle vyhlasky ¢. 72/2005 Sb.

Bezpeénost informaci zajistuje: Skolni poradenské pracovisté.
Uroven zabezpeéeni: Povinnost mléenlivosti. Specidlni ndroky na ochranu tohoto typu
osobnich Udaju — citlivych udaji. Omezena pfistupova prava (v EDOOKITu).

14. Pracovnélékarské sluzby

Bezpeénost informaci zajistuje: Administrativni zaméstnanec.

Uroven zabezpedeni: Zadosti o prohlidky obsahuji jen osobni Udaje sdélené subjektem
a udaje o charakteru vykonavané prace. Potvrzeni o zdravotni zpusobilosti mohou
obsahovat citlivé osobni Udaje, a proto jsou ukldddna oddélené od ostatnich
pracovnépravnich dokumenta.

15. Zapis k predskolnimu — zakladnimu vzdélavani

Bezpecnost informaci zajistuje: Reditelka

Uroven zabezpeéeni: Osobni Udaje déti se shromazduji ve dvou krocich — v prvni fazi pouze
Udaje nezbytné pro rozhodnuti o pfijeti ¢i nepfrijeti. V druhé fazi jsou pak na zacatku
Skolniho roku ziskavany nezbytné Udaje pro Skolni matriku jen pro pfijaté déti.

V.
SOUHLAS KE ZPRACOVANI OSOBNiCH UDAJU

1. Pokud se na pfislusného ucelu zpracovani osobnich udajd neda dosahnout jinak nez souhlasem
subjektu osobnich udajl se zpracovanim osobnich Udajd, musi si sprdvce vyzadat od fyzické
osoby, k niZ se osobni Udaje vztahuiji, souhlas se zpracovanim téchto osobnich udaja.

2. Soubhlas se ziskava pro zpracovani osobnich Udaju jen tehdy, pokud je jejich zpracovani nezbytné
nutné a pravni predpisy jiny divod pro toto zpracovani nestanovi.

3. Souhlas musi byt zpracovan vidy v pisemné formé (v pripadé zpracovani osobnich udajd
v listinné podobé je souhlas obvykle jeho soucasti) a musi byt prokazatelny po celou dobu

zpracovani.

4. V pripadé, Ze tato fyzickd osoba pisemny souhlas neposkytne, nelze jeji osobni Udaje
zpracovavat.

5. Souhlas stvrdi pfislusna fyzicka osoba, k niz se osobni Udaje vztahuji, pfipadné jeji zakonny
zastupce, svym vlastnoruénim podpisem.



6. Souhlas musi byt pouceny, informovany a konkrétni. Souhlas se ziskavd pouze pro konkrétni
kategorii udajl, na konkrétni dobu a pro konkrétni tcel.

7. Souhlas se poskytuje podle Ucelu napt. na celé obdobi Skolni dochazky na skole, na Skolni rok,
na dobu Skoly v pfirodé, na dobu 20 let apod. Udéleny souhlas vidy obsahuje pouceni subjektu
udajl o jeho pravech a povinnostech.

VI.
INFORMACNI POVINNOST

1. Pfi zpracovani osobnich udaji musi byt fyzickd osoba, ke které se osobni udaje vztahuiji,
informovana a poucena o zplsobu zpracovani osobnich tudajl. Jde zejména o:

a) ucel a rozsah zpracovani osobnich udaju;

b) kdo a jakym zpUsobem bude osobni Udaje zpracovavat;
¢) komu mohou byt osobni Udaje zptistupnény;

d) pouceni o pravech subjektd udaja.

2. Rozsah poskytnutych informaci pfi zpracovani osobnich udaji je v listinné podobé pfistupny
v kancelari reditelky Skoly a zaroven je uveden na webovych strankach skoly: www.zsvalec.cz

VII.

DALSi POVINNOSTI

1. Likvidace osobnich udaja

Zpracovani osobnich udajl je ukonéeno bezprostfedné po pominuti Ucelu, pro ktery byly informace
zpracovavany nebo na zdkladé zadosti fyzické osoby, ke které se osobni Udaje vztahuji. Osobni
Udaje, jejichz zpracovani bylo ukoncéeno, musi byt zlikvidovany s vyjimkou:

a) uchovani osobnich udajl po ucely archivnictvi,
b) uchovéani osobnich udaji pro ucely uplatiovani prav v ob¢anském soudnim fizeni, trestnim
fizeni a spravnim fizeni.

2. Predani osobnich udajti do jinych statu

a) Pro predani osobnich Udaji do clenskych statl Evropské unie plati stejné podminky
zpracovani a ochrany osobnich udaju.

b) Podrobné podminky pro predani osobnich udaji do jinych statd (tj. statd, na které se
nevztahuje volny pohyb osobnich Gdajli, nebo mohou byt predany na zdkladé mezinarodni
smlouvy, pfip. na zakladé rozhodnuti organa Evropské unie), jsou uvedeny na www.uoou.cz
v sekci ,,Predavani osobnich udaji do zahranici".


http://www.zsvalec.cz/

c)

Predat osobni Udaje do jinych statl lze pouze s pisemnym souhlasem reditelky skoly.

3. Zpracovatelé

Zpracovatelé mohou pro Skolu zpracovavat osobni Udaje pouze v souladu s podminkami

zakotvenymi ve smlouvé, ktera bude mit vidy pisemnou formu. Ve smlouvé se zpracovatelem, resp.

poskytovatelem sluzby, musi byt vidy uveden:

a)
b)

c)

Rozsah, za jakym ucelem a na jakou dobu se smlouva uzavira.

Zaruky zpracovatele o technickém a organizacnim zabezpeceni ochrany osobnich udaja, vc.
zavazku neposkytnout osobni Gdaje tfeti strané.

Nosi¢e s osobnimi Udaji, které se preddvaji zpracovatellim, se predavaji v souladu se
smlouvou uzavienou se zpracovatelem (pokud zvlastni zakon nestanovi jinak).

VIILI.
POVINNOSTI OSOB DLE JEDNOTLIVYCH ROLI

A. ZASTUPCE STATUTARNIHO ORGANU

Zastupce statutarniho organu v rdmci své odpovédnosti za ochranu osobnich Gdajli provadi:

1.

6.

vede a v soucinnosti s vedoucimi zaméstnanci Skoly pribéiné aktualizuje souhrnnou
databazi uceld zpracovani osobnich udajl, zpracovavanych u skoly;

v soucdinnosti s vedoucimi zaméstnanci Skoly stanovuje opravnénym osobdm rozsah
a podminky zpracovani osobnich udaju.

pribéiné sleduje novelizaci pravnich predpisti CR s dopadem na ochranu osobnich Udajd
a neprodlené, resp. ve stanovenych lhltach, realizuje zmény plynouci z novelizace do
ostatnich vnitfnich predpist skoly;

prosazuje opatieni k ochrané osobnich udaju dle zakona do dalSich vnitfnich predpist Skoly
jiz pfi jejich tvorbé;

v soucinnosti s vedoucimi zaméstnanci Skoly zajistuje vzdélavani opravnénych osob k

problematice ochrany osobnich udaji se zamérenim na:

a) zmény v pripadé novelizace zakona, pfip. dalSich zakonl s dopadem do problematik
zpracovani osobnich udaja ,

b) zevseobecnéni poznatkl z kontrolni ¢innosti,

c) sezndmeni se zménami v zazitém rezimu (organizacni, dislokacni, persondlni zmény,
upgrade HW nebo SW informacniho systému skoly apod.).

provadi kontrolni ¢innost k ochrané osobnich udaja. Pfi zjisténi nedostatkd prijima opatreni
k jejich odstranéni;



7. v soucinnosti s vedoucimi zaméstnanci Skoly zajistuje opravnénym osobam podminky k

9.

realizaci zdsad ochrany osobnich udaji z hlediska zamezeni neopravnéného pfistupu k

osobnim Udajum a prostifedkdm pro jejich zpracovani, tj.:

a) uzamykatelné uschovné objekty pro ukladani nosic¢t obsahujicich osobni tdaje (mnozZstvi
i funkCnost),

b) zakotveni zdvaznych reZimovych opatieni do vnitfnich smérnic Skoly (reZzim vstupu
a pohybu v prostorach Skoly, reZzim navstév a klicové hospodafstvi),

prostfednictvim sprdvce ICT zajistuje:

a) pridéleni pristupovych opravnéni osob do informacniho systému skoly,
b) umisténi informace o zpracovani osobnich udaji na webové stranky skoly.

pfi zpracovani osobnich udajd pIni povinnosti opravnéné osoby dle této smérnice.

B. VEDOUCIi ZAMESTNANCI

Vedouci zaméstnanci Skoly v souladu s pozadavky zakona a této smérnice realizuji opatieni k

ochrané osobnich Udaju ve své plsobnosti. Vedouci zaméstnanec Skoly je povinen:

1.

2.

stanovit Ucel, prostiedky a zpUsob zpracovani osobnich udaju,

stanovit opravnénym osobam rozsah a podminky zpracovani osobnich udaju,

provadét kontrolni ¢innost k ochrané osobnich udajli a v pfipadé zjisténych nedostatku
pfijimat opatreni k jejich odstranéni. O své Cinnosti a zjisténych skute¢nostech informovat
zastupce statutarniho organu,

vytvofit podminky zaméstnancim Skoly k ukladani nosi¢li obsahujicich osobni udaje na
nalezité zajisténd mista (trezory, uzamykatelné skriné apod.);

predkladat zastupci statutarniho organu pozadavky opravnénych osob na doplnéni a opravy
technickych prostfedkl k zamezeni neopravnéného pfristupu k osobnim udajim
a prostfedkdm pro jejich zpracovani;

na zadkladé pracovniho zarazeni zaméstnanc(l predklddat zastupci statutarniho orgdnu
pozadavky na pridéleni pfistupovych opravnéni osob do informacniho systému Skoly.

Vedouci zaméstnanci Skoly ve své plisobnosti odpovidaji za plnéni opatfeni k ochrané osobnich

udajl podfizenymi osobami.

C. OPRAVNENE OSOBY

Opravnéné osoby jsou povinny v ramci svych pracovnich povinnosti plnit i opatfeni k ochrané

osobnich Udaju, stanovena Zakonem, tuto smérnici a dalSimi vnitfnimi predpisy skoly, zejména:

1.

zpracovavat osobni Udaje za podminek a v rozsahu jim stanoveném;



zachovavat mlcenlivost o osobnich Udajich a pfijatych opatienich k jejich ochrané, o nichz se
v souvislosti s vykonem svého zaméstnani dozvédély, a to i po skonceni pracovniho poméru
u zaméstnavatele,

pfi zpracovani osobnich udaja:

a) vyzZadovat pisemny souhlas fyzickych osob nebo jejich zakonnych zastupcd, ke kterym se
osobni uUdaje vztahuji, ke zpracovani osobnich udaja (s vyjimkou ptipadd, které jsou
osvobozeny od této povinnosti),

V ptipadé, Ze prislusna fyzickd osoba (nebo jeji zakonny zastupce) souhlas neposkytne,
osobni Udaje nezpracovavat,

b) informovat a poucit fyzické osoby (nebo jejich zdkonné zastupce, ke kterym se osobni
udaje vztahuiji, o jejich pravech (v pripadé, Ze jsou osobni Udaje ziskané primo od fyzické
osoby, nebo jejiho zdkonného zdstupce),

c) zpracovavat pouze presné osobni Udaje v souladu s ucelem zpracovani,

d) zpracovavat osobni Udaje pouze v souladu se stanovenym ucelem a v rozsahu nezbytném
pro zpracovani,

e) uchovavat osobni Udaje pouze po dobu, kterd je nezbytné nutnd k ucelu zpracovani.
Pominul-li 4cel zpracovani konkrétnich osobnich Udajl, osobni Udaje zlikvidovat, resp.
postupovat v souladu se Skarta¢nim a archiva¢nim radem,

f) nesdruZovat osobni Udaje ziskané k rozdilnym ucellm.

ukladat nosi¢e obsahujici osobni Udaje, a to v listinné i elektronické podobé, na nalezité

zajiSténa mista, pfi odchodu ze zaméstnani vidy do uzamykatelnych uschovnych objektd. Pfi

praci s nimi postupovat tak, aby jind osoba nemohla pouzit tyto nosice jako zdroj informace

(dle zasady ,,Cistého stolu");

nepofizovat kopie nosi¢l s osobnimi Udaji ¢i osobnich udaji samych pro jinou nez pracovni

potfebu a ani to umoziovat jinym. S takovymi kopiemi musi nakladat stejné jako

s originalem;

neumoznit zpracovani osobnich udaju jiné osobé, ktera nema pro zpracovani osobnich udaj

opravnéni;

Ucastnit se Skoleni organizovanych zaméstnavatelem k ochrané a zpracovani osobnich

udaju;

provadét pribéiné niceni podkladovych materidll (rukopist, konceptli, poznamek)

slouzicich ke zpracovani dokumentl, a to pouZzitim odpovidajicich technickych a SW

prostfedkl (napf. skartovaci stroj);

pfi pouzivani prostredkl ICT:

a) zachovavat jedinecnost a davérnost pristupovych hesel, tj. nesdilet hesla s jinou
osobou, nezaznamendavat hesla napf. na papife, v souborech v pocita¢i nebo na
prenosnych médiich; hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného
kompromitovani systému nebo vlastniho hesla,

b) dodrZovat zasady bezpecnosti ICT s dlirazem na:



e pouzivani hesel pfi prihlaseni k pracovni stanici,

e odhlaseni pfi odchodu od pracovni stanice,

e v prfipadé nemozZnosti vyuZziti centralniho zalohovaciho systému ve spoluprdci se
spravcem ICT zabezpecit zalohovani informaci obsahujici osobni Udaje jinou vhodnou
formou (na externi pevny disk, vypalenim na CD, DVD, popfipadé na flash disk).

e Stouto zdlohou pracovat jako s ostatnimi nosici informaci obsahujici osobni Udaje,

e pfi pouZivani prenosnych prostfedkd vypocetni techniky mimo prostory Skoly ve
spolupraci se spravcem ICT zabezpedit informace obsahujici osobni Udaje pomoci
kryptografickych programu.

10. pfi pouZivani prostfedkl ICT je zakdzano:

a) zaznamenadvat sva pristupova hesla na papir ani jinym zplGsobem,

b) omezit (vypnout) ¢innost antivirového SW,

c¢) kompromitovat Skolu napf. prostfednictvim pomluvy, vzajemnym obtéZovanim,
fetézovym posilanim emailovych zprav apod.,

d) nechavat dokumenty obsahujici osobni Udaje na tiskarnach, kopirkdch nebo faxech.

e) pouzivat soukromé emaily pfi pInéni pracovnich povinnosti
11. osobni udaje (v listinné i elektronické formé) predavat:

a) v ramci Skoly pouze opravnénym osobam,
b) mimo Skolu pouze stanovi-li tak zvlastni zakon, zfizovatel Skoly nebo v souladu s platnou
smlouvou se zpracovateli osobnich udaju.

12. v ptipadé zjisténi poruseni opatfeni k ochrané osobnich Udaju (nebo nabyti podezreni)
informovat neprodlené svého nadfizeného.

D. SPRAVCEICT
Spravce ICT pro zajisténi ochrany osobnich udajli v prostredcich ICT skoly je povinen:

1. na zakladé pokynu zastupce statutdrniho orgdnu pridélovat zaméstnancim skoly pfistupova
opravnéni do informacniho systému;

2. provadét kontrolni ¢innost k ochrané osobnich Udaji zpracovdvanych v informacnim
systému; o své ¢innosti a zjisténych skuteénostech informovat zastupce statutarniho organu;

3. poskytovat informace zaméstnanclm skoly o zasadach bezpecnosti ICT pfi ochrané osobnich
udajl v informaénim systému skoly.

IX.
KONTROLNi CINNOST

Kontrolni ¢innosti k zajiSténi ochrany osobnich udajd jsou provadény s ndsledujici pravidelnosti.



1. PInéni povinnosti opravnénymi osobami

Provadi: Vedouci zaméstnanci.
Interval: Prabézné.

2. Uéel zpracovani, kategorie osobnich Gdajii a seznam opravnénych osob

Provadi: Vedouci zaméstnanci.
Interval: 1 x za 6 mésicu.

3. Spravnost verzi instalovaného software v prostiedcich ICT skoly a jeho aktualnost

Provadi: Sprdvce ICT, externi firma
Interval: 1 x za 6 mésica.

4. Uéel zpracovani, kategorie osobnich tidaji a seznam opravnénych osob

Provadi: Zastupce statutarniho organu.
Interval: 1 x za 12 mésic(.

5. Oznamovaci povinnost verejnosti — aktualnost informaci o zpracovani osobnich udaji
zverejnénych na www.zsvalec.cz

Provadi: Zastupce statutarniho organu.
Interval: 1 x za 6 mésicu.

X.
OHLASOVANI PRIPADU PORUSENI ZABEZPECENI OSOBNICH UDAJU
DOZOROVEMU URADU

Pti zjisténi, Ze bylo poruseno zabezpeceni osobnich udajl, nebo pfi podezieni, Ze bylo poruseno
toto zabezpeceni, je kazdy subjekt (spravce, zpracovatel, povérenec, zaméstnanec...) povinen
informovat spravce a povérence.

Ti ve vzajemné soucinnosti posoudi, zda skutec¢né doslo k poruseni zabezpedeni, vyhodnoti
zavaznost a podle zavaznosti (bez rizika, nizké riziko, vysoké riziko) o poruseni informuji
dozorovy organ i subjekt udajli (zaméstnance, zakonné zastupce déti).

Skola zajisti provedeni napravnych opatteni, vyuziva k tomu doporuéeni dozorového organu.

Xl

PORUSENIi POVINNOSTI MLCENLIVOSTI

Védomé poruseni povinnosti miéenlivosti, neopravnéné zverejnéni, sdéleni, zpfistupnéni
a prisvojeni osobnich udaji zaméstnancem je porusenim povinnosti, které mu vyplyvaji ze



pravnich predpist a z pracovniho poméru zvlast hrubym zplsobem a zaméstnavatel jej bude
resit dle ust. § 52 g) popf. § 55 odst. 1 pism. b) ZP.

2. Pfi neopravnéném nakladani s osobnimi udaji mdze jit o trestny ¢in podle ust. § 180 zakona
€. 40/2009 Sh., trestni zakonik, ve znéni pozdéjsich predpisi — jde o neopravnéné zverejnéni,
zpracovani, sdéleni, zpFistupnéni, pfisvojeni osobnich udajt, poruseni mié¢enlivosti.

XIl.
ZAVERECNA USTANOVENI

1. Tato smérnice o zpracovani osobnich udajl je platna a U¢inna od data jejiho vydani. Smérnice
je vyddvana na dobu neurcitou.

2. ProtoZe tato smérnice obsahuje konkrétni prvky zabezpecdeni ochrany osobnich udaji, je
vydavana pouze pro interni potfeby Skoly a nebude ddle zverejiiovana. Je zakdzano smérnici
nebo jeji Casti zvefejhovat, preddvat dalSim osobdm nebo jinym zpUsobem narusovat
bezpecnostni mechanismy ochrany osobnich udaju.

3. Kontrolou provadéni ustanoveni této smérnice je statutarnim orgdanem Skoly povérena: Mgr.
Marie Bohmova, zdstupce feditelky Skoly. O kontrolach se provadi pisemné zaznamy.

Zrusovaci ustanoveni

Prijetim aktudlni smérnice se rusi vSechny dosavadni smérnice o zpracovani osobnich udajt .

Ve Val¢i dne 19.2.2019

Mgr. Lenka Kohoutova

reditel skoly



